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Prilohac. 7
Nazev: KyberSikana a dalSi formy kybernetické agres

Typ rizikového
chovani

KyberSikana je forma agrese, ktera se uipligt vici jedinci ¢i skuping
osob s pouzitim inforngmich a komunikénich technologii (p@tacy,
tableti, mobilnich telefod a dalSich modernich komunidch
nastrofi), a ke které dochézi opakovar’ uz ze strany jvodniho
agresorai dalSich osob - tzv. sekundarnich ditika (nag. opakovang
sdileni nahravky, opakované komentovani apod.).

Ackoli je kyberSikana zpravidla definovana jakianost zamirna, mize
vzniknout i nezarfrné — nag. jako nevhodny vtip, ktery se v on-li
prostedi vymkne kontrole.

KyberSikana j&asto zamsnovana s tzv. on-line o&itovanim. Terminer
on-line obtZzovani ozné&ujeme jednorazove atoky, jejichz dopad
pouze doasny. ,Opravdova“ kyberSikana musi splat zejméni
kritéria opakovanosti, musi byt dlouhodoba a mugi umimana jakg

ublizujici. OlEt se pak nedokaze uatirk &inné branit, existuje

mocenska nerovnovaha.

A1 ”Al

Vychodiska

A. Rozdily mezi tradi¢ni Sikanou a kybersikanou
KyberSikana ma sva specifika, ktera ji od téadipsychickéci fyzicke
Sikany odliSuji.

Dosah kybersSikany a velikost publika
Oproti formédm klasické Sikany, kterd probiha jivas tva“, ma

kyberSikana ze své podstaty mnoheritSkv dosah, ktery zhorSuje

prozivani obti. Pokud je obt' Sikanovana veftitdé, swdky pomluv,
nadavek, posmivani a ztragvani je maximalé nekolik desitek lidi
V prostedi internetu je sidkem (ale i uténikem) klidré i nékolik
desitek tisic lidi. Ti vSichni se do kyberSikany hna zapojit a stat 9
agresory, fipad se zapojit do roz&vani kyberSikany mezi dal
uzivatele internetu.

Misto utoku

e

(/218

Zatimco u tradini Sikany lze pedpokladat, kdy a kde k utoku do
(nap. ve Skole, naitisti, po cest ze Skoly), v pipact kyberSikany mze

de

agresor provést Utok kdykoli a kdekoli. V za&satkdy neni nutn@

piitomnost agresora a &bna stejném mist(Krej¢i, 2010; Ministerstv
Skolstvi, 2009).

Anonymita
Pachatel kyberSikany ime byt anonymni, skryty zafgzdivkou neb

jinym neugitym identifikdtorem, obt’ tak ¢asto neni schopna agrespra

identifikovat. Ackoli je identifikace anonymniho pachatele kybergik
ponmerné slozitd4, vyzkum projektu Minimalizace Sikany prak§ z

v 78 % gipadh kyberSikany byla totoznost @oika zjiStna — 51 9
agresol bylo ze stejnéitdy jako olét, 27 % pachatélbylo ze stejn
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Skoly jako olst, pouze zjiné ifdy (Krejci, 2010; Udatna, 2008).

V nekterych gipadech pachatelé anonymni nejsou, z¥légidy, pokud
kyberSikana probih& nejprve v utené skupia v prostedi socialni sé
— zde neni nutné identitu maskovat, pachatelé pysitpod skutenymi
jmény a pijmenimi. V této fazi o&t’ o paateni kyberSikag nemus
védét, dozvida se o ni teprve, kdyZz mnoZstvi diskutgmrazre vzroste
nebo kdyZz se skupina stane igj@aou. V gipact anonymniho |
neanonymniho Gtoku pachatédsto nevnima dopad svého jednani,
nevidi @imou reakci obti na Utok a intenzitu Utoku neni schopen
vyhodnotit. Jeho Gtok ma paktéi dopad, nezgvodre predpokladal
Anonymni Gtok je v podstat odosobsny - je doprovazeny
disinhibicnim efektem (Kovéova & Kopecky, 2012; Suler, 2004; Udris,
2014), ktery ke kybersSik&rprispiva.

Cas
KyberSikana jako takova ide probihat neustale Samotny Utok natob
Ize provést kdykoli — jak v d@bskolni vyuky, tak o festavkach, mim
Skolni vywovani, o vikendu, v libovolnou denndi no¢ni dobu,
Limitovana neni ani samotnaiiprava kyberSikany, pachatel ma
k dispozici libovolné mnozstwiasu a MiZe si swj utok promyslet (nap
vytvorit z fotografie dehonestujici, urazlivou kolaz, rete bude dal
rozSiovat mezi on-line uzivatele).

(@)

D

ProtoZe kyberSikana probih& zejména v pealtinternetu, Gtok seis|
daleko rychleji nez u diné Sikany. Bhem rekolika minut mize byt
dehonestujici material ro¥8h mezi stovkyi tisice uzivatel a mize
dosahnout az hranice viralnihd@esii. Pokud se urazlivy material (ritap
fotografie) stane viralni, nelze ji v zasad internetu odstranit —igise
internetem jako virus (odtud termin viralniresii). Viadk pripadi
rovreéz vznikacasova prodleva mezi vytienim dehonestujiciho obsahu
a okamzikem, kdy se o kyber$ikadozvi samotna aif. Zaci nap. o
svém spoluzakovi zalozi tegnou diskusni skupinu, ve které
vyhlédnutou obt’ dehonestuji, urazeji, pomlouvaji, sdileji jejioigtafie
¢i videa apod. Of’ se o diskusni skupindozvi séasovym odstupem |—
nag. po rekolika dnech i tydnech. V té délse jiz do kyberSikany fize
zapojit velké mnozstvi uzivatel

Proména agresora a o#fi
Anonymita virtualniho progédi smazava rozdily mezi lidmi € az jde
o &k, pohlavi, socialni postaveni, fyzické dispozigesetni gevahuci
nag. odvahu atoit. A jak dokazuji vysledky vyzkumu kyberSikany
z poslednich let, pachateli kyberSikanyéssto stavaji i samotné &h
které nap. na prozité fkori negiméient reaguji  (Kopecky,
Szotkowski, & Kre§i, 2015). Pachatel, ktery chce kyberSikanu préyad
muze disponovat pouze zakladnimi dovednostmi v oblaldt
gramotnosti (¥tSina sluzeb je natolik intuitivni, Ze pokil@ znalosti
nejsou nutne).

Rozdilné zpsobyreSeni kyberSikany a Sikany

Pri feSeni kybersikany nastaiada situaci, které jsaeSitelné lire, neZ
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je tomu u tradinich forem Sikany.

U kyberSikany je obtizné:

a) zajistit rychlou ochranu obéti (nag. odstranit diskusni skupinu

¢i profil, ve kterém ke kyberSik&ndochazi, zajistit odstr&ni

dehonestujicich materialz internetu a zastavit tak dalSiesii
kybersikany atd.),

b) zajistit dostateény pocet swdka (u kyberSikanycasto chybjf
swédci, publikum je znén¢ anonymni a nelze identifikovat, kdo
ma o kybersSikatinformace),

c) vystopovat Utaénika (u tradtni Sikany atonika zname, U
kyberSikany vSak utmik ¢asto vystupuje pouze podezdivkou
vyuZziva faleSné profily atd.),

d) rozpoznat, kdy jde o kyberSikanu a kdy ne (Zaci ¢asto
nerozpoznaji hranice kyberSikany a nevi, jak sé\s/poradat,
nevi, koho kontaktovat, jak postupovat, jaké krpkgniknout).

B. Zéakladni formy kyberSikany a pribuzné fenomény

KyberSikana mnohdy z@&a jako tradini Sikana (psychicka nebo
fyzickd), pipadré je jejim doprovodnym jevem. dZe vSak existovat
zcela nezavisle na tradii Sikare.

Mezi zakladni formy kyberSikany z pohledu propojatdcnika a olEti
patfi:

1. KyberSikana pfima
U piimé kyberSikany agresor @iona olét’ primo, bezprosedrg, zaine

.......

fotografieci video apod.

2. KyberSikana nepima (kyberSikana v zastoupeni, tzv.
cyberbullying-by-proxy)

U negimé kyberSikany agresor k Utoku vyuZziva jinou osderacasto
nevi o tom, Ze se stala nastrojem utoku —.napmsty. Typicky giklad
predstavuje situace, kdy @wk pronikne na &€et okEti (nap. et na
socialni siti), progednictvim tohoto &u zane dehonestovat ostatni
uzivatele, kt& zanou reagovat a mstit se za on-line urazky frav
majiteli &tu, ze kterého byly dehonestujici zpravy odeslavigjitel
U¢tu se o tomto dozvi azéasovou prodlevou.

V piipact obou forem kyberSikany tie pachatel vyuZzivat jak syé
vlastni identity, tak i identity faleSné.
KyberSikanu Ize dale roztit podle toho, zda je do ni aktig¥rzapojend
publikum, nebo zda probiha v soukromi bé&tgmnosti publika.

Mezi zakladni formy tedy pati:
1. KyberSikana s gritomnosti publika (varejna)
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Jde o kyberSikanu, jejiz podstatou je réizShformace o obti mezi
velké mnozZstvi uzivatél Do této kategorie lze #adit publikovan
poniZujicich zaznain obeti, kradeze identity, verbalni formy
kyberSikany (dehonestovani, urdzeni, provokovapida Ritomnost
publika je zakladni obligatorni seéésti kyberSikany. Komunikace
probiha prosgednictvim véejnych komunikanich kanéb.

2. KyberSikana bez Fitomnosti publika (soukroma)

Jde o kybersSikanu, ve které zpravidla komunikujezeopachatel a ¢b,
piicemz jejich komunikace je soukroma, befitgmnosti publika. \
ramci této formy kyberSikanykasto dochazi k vysm¢ intimnich
materiati — & jizZ dobrovolné, nebo pod natlakem. Do této kateglme
zaadit kyberSikanu ve forth vydiréni ¢i vyhroZovani. Komunikace
probihd progednictvim soukromych komunikaich kanal -—
soukromého chatu v ramci sociélnich siti, instaessengér a VolP
komunikatofi (Skype), pipadré prostednictvim SMS/MMS. Projevy
kyberSikany (nap dehonestovani, provokovani, vyhroZzovani, vydirani
v on-line prostedi atd.) se mohou vyskytovat ve farpednorazoveho
atoku (tzv. neprava kyberSikana, kybekdovani, kyberagrese apod.)
nebo dlouhodobého Uutoku se ®gtajici intenzitou (tzv. prava
kyberSikana). Mezi nejzn&f$i projevy/formy kyberSikany (Kopecky,
Szotkowski, & Krei, 2014a; Kreji, 2010; Willard, 2007b) p#it
piedevSim utoky vyuZivajici fotografii, videozazngnaudiozaznari
ale také bzné verbalni formy utak

Mezi kyberSikanu ¥Fadime projevy tradiéni psychické Sikany
posilené vyuzitim ICT, nagriklad:

Dehonestovani (ponizovani, nadavani, urazeni) imenprostedi.
VyhroZovéani a zastraSovani v on-line presi.

Vydirani v on-line prosedi.

Ocernovani (pomlouvani) v on-line praeti.

Mezi typické formy kyberSikany také pati:

Publikovani ponizujicich videozaznamaudiozaznarnebo fotografii
PoniZzovani a pomlouvani (denigration)

Kradez identity (impersonation) a jeji zneuziti

Ztraprovani pomoci falesnych prafil

Provokovani a  napadani uzivatel vonline komunikag
(flaming/bashing)

Zveejiovani cizich tajemstvi s cilem poskodigofprickery/outing)
Vyloweni z virtualni komunity (exclusion)

Obtezovani (harassment)

Specifické formy kyberSikany spojené s hranimrmaHer

Happy slapping(v prekladu,zabavné fackovani®)
Kyberstalking(pronasledovani ve spojeni s vyuzitim infotimiah
komunikanich technologii)

Webcam trollingzneuzivani webkamer pro manipulaci uzZivatel
internetu progednictvim podvrzenych videozaznam

Rizikové a Rizikové faktory

protektivni V oblasti prevence kyberSikany Ize vyuZzit modifikoe klasifikace
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faktory

rizikovych faktoti podle Offorda a Bennetta (2002):

1. Individualni faktory (nag. pohlavi, temperament, vyhledavani

vzruSeni, poruchy emocionality, impulsivita i€gotné zveéejnovani

elektronického obsahu bez domysleriislddki), Uzkostnost, deprese

(kombinace kyberSikany a depreseizm vést k sebeposkozovadi

suicidnimu chovani), deficity v socialnich dovedech, hostilita a

agrese, nasili, nizké seldomi a sebehodnoceni (osoby s nizkym

sebe¥domim mohou vice vyuzivat on-line priegti), negativni Zivotn

udalosti a traumatické zazitky, selhani ve SkoleaZgn souviset

s kyberSikanou ditele jako motiv pomsty), problémy se zakonem).
2. Rodinné faktory (nag. dysfunkce v rodi#, pevnost vazby nek
pouta mezi rodiem a dospivajicim, nedostatek mliského dohledy
slaba rodiovska podpora, nedostatsy zajem a kontrola ro¢i (nag.
neexistence pravidel pouzivani IT nasiroy roding), nedisledng
vychova (nezdrava podpora chovaniéwiti v situacich, kdy je dit
agresorem v ramci kyberSikany), chudoba a neésarmanost v rodif
hrubost a konflikty v rodi&é (prenaseni nevhodnych vzérchovani dg
komunikace s okolim)).
3. Vrstevnické vztahy (nag. Sikana, dysfundni vztahy s vrstevniky

vrstevnicky tlak (tlak skupiny @¥e akcelerovat nezadouci projevy

chovéni v kyberprostoruglenstvi ve skupi# s rizikovym chovaningi

pozitivnimi postoji k #mu (nap. v nenavistnych skupinach v on-line

prostedi cilenych natdzné cilové skupiny), odmitnuti a iazeni 2z
vrstevnické skupiny).

4. Skolni faktory (nag. ne vzdy efektivni $kolni programy z#&fené na

primarni prevenci, nezdravé Skolni klima, nizké&el@vani pedagadg
zameteni na vykon).

5. Komunita, spolé&enstvi, sousedské vztahynag. nizka kvalitg
organizaci pro mladez, ztrata ekonomickych aéh@acich pilezitosti,

nedostaténa nabidka volntasovych aktivit). (Offord & Bennett, 2002;

NIDA, 2003; EMCDDA, 2009; Miovsky et al., 2012).

Protektivni faktory

V oblasti prevence kyberSikany Ize vyuzit modifikoe klasifikace

protektivnich faktol podle Ferguse a Zimmermana (2005):

174

1. Individualni faktory (nag. dobré copingové strategie, socialni

dovednosti, emocionalni stabilita, pozitivni vztalsol®, vykonnost ve

Skole, odolnost &i zakzi, flexibilita, swdomitost, pivétivost, odolnos
vici skupinovému tlaku).

2. Rodinné faktory (podpora rodit, soudrznost rodii, rodicovsky
dohled, zdravy Zivotni styl rodli, kontrola, intoleranceii rizikovému

chovani, jednozr@aé definovana pravidla chovani &padné sankce z

piestupky, pozitivni pouto mezi raglia dittem, emocionélni podpor
jasna pravidla a hranice, rédvska kontrola aislednost).
3. Vrstevnické vztahy(dobré vrstevnicka skupina gipérenymi zajmy
a aktivitami, dobra interpersonalni komunikace, tdek Fatel,
vzajemna podpora).

4. Skolni faktory (zdravé $kolni progdi, dobré vztahy s diteli,
srozumitelnd pravidla, dasnad systematickd a efektivni specifi

t

ra

cka

primarni prevence, participace #ék rodii).




C.j.: MSMT- 32550/2017-1

5. Komunita, spol&enstvi (nag. organizace, které podporuji poziti
vyvoj mladeze, socidlni a ekonomické&il@zitosti, aktivity na béaz
duchovniho rozvoje). (Offord & Bennett, 2002; NIDA2003;
EMCDDA, 2009; Miovsky et al., 2012).

Sit’ partnet,
spoluprace
v komunit,
kraji

V ramci Skoly zajiSuje kooperaci veSkerycltinnosti souvisejicic
s poradenskoutinnosti vedeni SkolyReditel Skoly poradenskatinnosti
powii zpravidla Skolniho metodika prevenceiippdré vychovnéhg

ni

poradce, kt# nasleds spolupracuji s dalSimi pedagogickymi

pracovniky. Skolni metodik prevence dale spolugeacse Skolnin
psychologem (pokud na Skoleigmbi), tidnim witelem, Skolskym
poradenskym Zézeni.
Kazda Skola by #la mit vypracovan ighled instituci, jako je nap

pedagogicko-psychologickd poradna, neziskové orgasi krizove

centrum, speciath pedagogické centrum, fetlisko vychovné pg,
organ socialéa pravni ochrany &i, Policie Ceské republiky
zdravotnicka z#zeni apod., nachazejicich se v daném regionutaré
se mize v fipac jakychkoli probléni obratit.

Soupis kontakt vSech regionalnich partrierje vhodné viejné
prezentovat nap na strankach skoly, aby je mohli vyuzitditelé, Zac
piipadre rodice.

Il

k

Legislativni
ramec
(krajské plany,
strategie)

Legislativni ramec (Urovai statu):

Na urovni statu se prevence rizikového chovard v naSem fipack
kyberSikany ¢i Sikany — fidi v obecné rovid fadou strategickyc
dokument, ze kterych pak vychazeji dokumentycdil

Mezi strategické dokumenty, které jsou s prevenci yerSikany
spojeny, paf¥i zejména:

Zakon ¢. 561/2004 Sb., oipdSkolnim, zakladnim, igtdnim, vysSin
odborném a jiném vzthvani (Skolsky zékon), ve &ni pozdjSich
predpidi,

Zakon ¢. 563/2004 Sb., o pedagogickych pracovnicich a @&nZ
nekterych zakof, ve zréni pozajSich gedpidi,

Metodické doporéeni k primarni prevenci rizikoveho chovani &tica
mladezes. j.: 21291/2010-28,

Metodicky pokyn ministry# Skolstvi, mladezZe &lbvychovy k prevenc
ateSeni Sikany ve Skolach a skolskychzenich¢j. MSMT-
21149/2016,

Strategie prevence kriminality 2016—2020 (defin@vare viceletycl
cyklech Usnesenim viadyR),
Narodni strategie primarni prevence rizikového émdwkti a mladezé
na obdobi 2013-2018 (Ministerstvo Skolsi®, 2013).

Legislativni rAmec (Urovai skoly):
Skoly jsou povinny zajistit bezpeost a ochranu zdravi svych #4
a zarové vytvaet podminky pro fedchazeni vzniku social
patologickych jeu. Tato povinnost je dana Skolskym zakonem (Z4
561/2004 Sb., 2012), konkrét§ 29, ktery se za#uje na bezpmost a
ochranu a zdravi ve Skolach. Skolami se rozumiyskdkolska zdzeni.

>

v

1

—

\kon
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Strategické dokumenty Skoly vztahujici se k prevencrizikového
chovani:
1. Vnitinifad Skolského Z&eni, Skolniad
2. Skolni preventivni strategie
3. Preventivni program Skoly fibe Minimalni preventivn
program)
4. Krizové plany

Mezi dalSimi dokumenty, které jsou Uzce s primarniprevenci nal
zakladni Skole propojeny, mohou patit napfr-.:

Program poradenskych sluzeb ve Skole ten zahrnuje popi&nnosti,

rozkleni roli a vymezeni odpednosti Skolnich poradenskych

pracovniki, vytvoreni ¢asového prostoru na poskytované sluzby,

zpusoby komunikace a spoluprace v ramci poradenskéacopiSt i
vné se specializovanymi poradenskymi pracovisti ve |sfkO

(pedagogicko-psychologicka poradna, spee¢iledagogické centrum,
stredisko vychovné &) a s relevantnimi organizacemi mimo Skolstyi.

Plan dalSiho vzdlavani pedagog — zahrnuje Skoleni pedago@ ve

zvySeneé nike pracovnika pasfenéhoreSenim Sikany (zpravidla Skolniho

metodika prevence) &idnich witelia (zejm. v prevenci Sikanovani,
oblasti komunikacejeSeni konflikei, (¢inné preventivni strategie
praxi Skoly, interakce mezkiielem a zakem).

Preventivni a poradenské sluzby se v pgeaBtSkoly poskytuji zejmeér
prostednictvim tzv. Skolnich poradenskych pracéyiktera jsod
definovana vyhlaskou Vyhlaska. 72/2005 Sb., o poskytova
poradenskych sluzeb ve Skoladch a Skolskych poragienszdizenich
ve zréni pozajSich gedpigi.

Poradenské sluzby ve Skole jsou obvykle fZayany vychovnym

poradcem, Skolnim metodikem prevence,fipadre  Skolnim
psychologem/Skolnim specialnim pedagogem a jejiomziltanim
tymem sloZzenym z vybranych pedagogCiklova, 2014). Cilen
Skolnich poradenskych pracowije predevsim poradenska podp
Zalka, rodicu | pedagog.

Prevence -
nespecificka a
specificka
(vSeobecna,
indikovana,
selektivni)

Jak predchéazet kybersikar:
KyberSikanu lze zZadit mezi z&kladni oblasti rizikoveho chovd
konkrétre mezi Sikanu a extrémni projevy agrese (Miovskyl®0dle
Narodni strategie primarni prevence rizikového émdwkti a mladezé
2013-2018 sefadi mezi interpersonalni agresivni chovani (MS
2013).

Zakladnim zfgsobem, jak lze f@dchazet kyberSik&néi minimalizovat
jeji dopad, je pedevSim vSeobecna primarni prevence. Cilem prin
prevence je fedchazet rizikovému chovani. Prevenci #gnou né
oblast kyberSikana a dalSich forem kybernetick&sgize realizovat v
formé specifické i nespecifické Specifickou primarni prevenci |
rozcklit do 3 Urovni, na:

a

ni

—

i,

)%

MT,

narni
|
e
7e

a) Prevenci vSeobecnou(zasahuje celouiitiu, Skolu apod. be
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rozdilu). Sem lze zahrnout aktivity typu dlouhodgiréventivn
programy, interaktivni besedy, projektové dny &drovei Ize
témata primarni prevence zahrnout do vyuky, propoji
s piirezovymi tématy a ktbvymi kompetencemi zZaka.
b) Prevence selektivnizasahuje osoby, u kterych jsou ve zvy3ené
miife pritomny rizikové faktory pro vznik a vyvojiznych forem
rizikového chovani, nap dti z vylouéenych lokalit, dti
s poruchami chovéani apod.).
c) Prevence indikovana(zacilena na situace, kdy se viely/Skole
jiz kybersSikana vyskytla).
Nespecificka prevence je pak z&ena naozvoj zdravého klimatu ve
tiridé a Skole, posilovani dobrych vztath mezi détmi apod.

Jak predchéazet kybersikai na urovni Skoly:
e Zanést do Skolnihdadu pravidla pouzivani ICT, intranetu a
mobilnich telefod (béhem vywovani, pgestavkach, v aredju
Skoly).

* Informovat Zaky o netikéta ,listiné prav na internetu”. O této
listiné by nmeli byt informovani i rodée nezletilych zak, nag.
vyvésSenim na webovych strankach skol.

* Instalovat a vyuZivat software, ktery walbnach vytujicimu
umoziuje informovat se ffes swj pocitaé, co praé Zak na svg
ploSe @la. (Informovat o tomto op#gni Zaky a systém
nezneuzivat!)

» Byt vzorem vhodného uzivani modernich technologii.

* Pracovat na padomi Zak o rizikovém chovéani na internetu.

» Definovat kompetence v ramci Skoly a na akcich kgoh
Skolou mimo misto, kde se usk&tgje vzatlavani).

* Z&lenit témata spojena s rizikovym chovanim na irderndo
vyuky.

* Vzdélavat pedagogy.

» Podporovat pozitivni vyuZivani technologii.
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Jak piredchézet kyberSika na arovni jednotlivych pedagod:
* Posilovat empatii mezi zaky.
* Pracovat na klimatuidy, Skoly.
e Vést k uct k druhym lidem.
» Davat Zakm pozitivni zgtnou vazbu.
» Vytvéiet dobré vztahy mezi 2aky i kolegy.
» Ddasledré zakratovat Vi¢i seznatelnym individualnim projémn
agrese.
StrategieieSeni kyberSikany

A. ReSeni kybersikany z pohledu &b
Pred kyberutoky — & jiz v podolg aktivit jednorazové kyberagrese
rozvinuté kyberSikany, neexistuje stoprocentni achr dokonce ani t
Ze olgt prestane vyuzZivat internetow# mobilni sluzby, kybernetick
utok nezastavi — @b pouze ,zatim nevi“, Ze je v prastli internety
dehonestovana. Je pouze otdzkasu, neZ se o existujici situaci do;

KN O
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Doporuwené
postupy z
hlediska
pedagoga -
Skoly

Podle zjiséni Parrisové (Varjas et al., 2010), ktera pravadsyzkum
zaneieny na dedoskolaky, lze strategie vyrovnavani se s kybargik
z pohledu obti rozcklit do dvou zékladnich skupin, a to na reaktivi
preventivni strategielerné et al., 2013; Varjas et al., 2010).

K reaktivnim strategiim vyrovnavani se s kyberStkamati vyhybani
se (vymazani zprav, ¢tu, blokovani telefonnicheisel, ignorovan
situace), pjeti (kyberSikana je vnimana jako <@gt Zivota)
ospravedlani (hledani dvoda, pro neni podstatné se kyberSikar
zabyvat, ,shazovani agresora“ — je hloupy, nesmgji to apod.)
vyhledavani podpory v okoli (&eni se gkomu, zapojeni dalSich lid
Mezi preventivni strategie pak piéd dle nazoru studettz vyzkumu
Parrisové (Varjas et al.,, 2010) osobni promluvaalisn pedejit
nepochopeni Zsobenému on-line prasdim), zabezpgeni a zvySovar
powdomi o problematice (zlepSeni zabexpe &tua, omezovan
zverejiovanych informaci apod.), mezi dalSi zjigit vyzkumu pak al
také patl nazor studert, Ze prevence kyberSikany neni mozn
internet podle nich poskytuje tak vysokou miru amoity, kterd
agresorovi nahrava, Ze neni mozné se kyberSikegla vyhnout.

Vhodny postup pro okét’ kyberSikany:
Jednotlivé body na sebe nemugkgw navazovat, nap ditt mize
oznamit utok dosé osol# jiz v prvotnich fazich.

1. Zachovat klid — nejednat ukvapén

2. Uschovat si dikazy — uchovat a vystopovat veSkerékdzy
kyberSikany (SMS zpravy, e-mailové zpravy, zpravyhatu,
uloZzte www stranky apod.). Na zak&attchto dikazi maze byt
proti utainikovi ¢i utoénikam zahajeno vySatvani. (postup vi
priloha).

3. Ukon¢it komunikaci s pachatelem — nekomunikovat
utocnikem, nesnazit se ho zadnymagpbem odradit od jeh
pocinani, nevyhroZzovat, nemstit se. Cilemc¢atka je vyvolat
okxti reakci, & uz je jakakoli.

4. Blokovat pachatele a blokovat obsah, ktery roz#uje —

pokusit se zamezit (taikovi pristup k @&tu nebo telefonnimu

Cislu olEti a je-li to v dané situaci mozné, i k nastrdijisluzte,

pomoci které své utoky realizuje (kontaktovat poskstele

sluzby).

Identifikovat pachatele (pokud to neohrozi ag)

Oznéamit utok dospélym (ucitel, rodi¢) — swiit se blizké osob

Pro uchovani ikazi oslovit rekoho, kdo ma wvyssi |

gramotnost. Kontaktovat Skolu a specializovanéitinst (PPP

Policie, SVP, intervaini sluzby specializujici se n&eSen

kybersikany, psychology apod.).

7. Nebat se vyhledat pomoc u specialét — kontaktoval
specializované organizace, poradtijppdré Policii CR.

8. Zadat koneny verdikt (v piipads reSeni situace Skolou) —

oo

proSeteni celého fipadu trvat na korimém stanovisku vsec

zainteresovanych instituci.
B. ReSeni kyberSikany z pohledu Skoly

i
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Vzhledem ktomu, Ze kyberSikana je Uzce propojertead®nimi
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formami Sikany, které din¢ probihaji ve Skole, kyberSikana je také
v prostedi SkolyieSena. Red samotnynteSenim se vSak Skolmsto
rozhoduje, zda seibec ma, mize ¢i musi doreSeni kyberSikany zapoj

—

Mezi nejéastéjSi argumenty proti FfeSeni kyberSikany Skolou pati
nasledujici (Krejé¢i, 2010):
1. Pokud kyberSikana probihda mimo budovu Skaélynfimo Skolni
akci), neni to problém 3koly.
2. Re3eni kybersikany ve $kole vyvola negativni putlie odrad
potencialni klienty — rode now prijimanych/zapisovanyc
Zaka.
3. Skola nema nastroje, jak kybersikaesit.
4. Nastroje, které Skola pouziva, nefunguji (hapdice Gtanika
nespolupracuiji).
5. KyberSikana sama odezni, nema tedy smysl ji v jgdskoly
resit.

>

Mezi nejéastéjSi argumenty pro reSeni kyberSikany Skolou pati
nasledujici (Krej¢i, 2010)

1. KyberSikanac¢asto doprovazi jiné druhy Sikany, které sgi d
v prostedi Skoly. Skola se musi starat o své klima, majstit
prava d@ti i zamgstnandé (nag. pravo na vzélani, pravo na
pracovni podminky atd.).

2. Podle peétu oketi kyberSikany ¢i souvisejicich  foren
kybernetické agrese sni maji problém &msSechny Skoly.
Skola, kteraresi problémy, jez se v jejim prosti vyskytuji,
postupuje spravna zajifuje si tak dobrou publicitu.

3. Skola miZze postupovat stejnjako @i redeni tradini Sikany -
kyberSikana s tradini Sikanou souvisi a je snjasto UOzce
propojena.

4. Pokud nastroje proreSeni kyberSikany nefunguji, jeebal
zkonzultovat problém ndp s odbory sociakpravni ochrany
déti, Policii CR, specializovanymi poradnami #eSit jej
V sowinnosti s nimi.

5. Pokud nebudeme kyberSikanesit, davame Zzdkn, ktai o
kyberSikag védi, signal, Zze mohou kyberSikanu pachat také a
nebudou za ni potrestani. Timto aapbem v nich budujeme
Skodlivé vzorce chovani, které pak mohdadavat dale.

-

Ackoli miazeme diskutovat o uvedenych argumentech, stanoyisko
Ministerstva Skolstvi, mladeZze adldvychovy CR, definovang
v metodickych pokynech a dop@anich pro feSeni rizikovych
komunikanich jewi ve Skole a jejich prevenci, hatigasre:

Skola by se kyberSikanou d#fa zabyvat vzdy, kdyZ se o ni dozvi
(Ministerstvo Skolstvi, 2009)

Zakladnim ukolem pak musi byt zmapovani konkrétrgiipadu, ktery
nam poniZze rozhodnout se pro spravny postegeni.

10
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Pri reSeni pipadi kyberSikany lze vyjit zeScén@#e pro obyejnou
pocatecni Sikanu (Kolaf, 2011), nicmé#& vzhledem ke specifikn
kyberSikany nelze jeho jednotlivé faze vzdy realao(nap. pachate|
muze byt anonymni, neexistuji&ici). Ackoli jsou kyberSikana a Sikana
zpravidla Uzce propojeny — napité, které je obti tradicni Sikany, se
stava také oHii kyberSikany — postupesSeni kyberSikany je specificky a
odpovida rozdiim mezi tradini Sikanou a kyberSikanou. Pachatéize
byt nag. anonymni, kyberSikanatrhe probihat v uzaeném prosedi,
kyberSikana probih&a i mimo Skolu a jelia chranit o’ i mimo Skolni
vyucovani apod. NiZe nabizime zakladni postupy, ktetZeme pi
feSeni kyberSikany vyuzit (Jurkova, 2010; Kopeck®let2015; Kreji,
2010; Ministerstvo Skolstvi).

Co mize dlat Skola:

1. Podpdit obér’ a zajistit jeji bezpd

Mezi prvni kroky pati zejména zklidéni obsti (ta je ¢asto rozilend, jeji
reakce mohou byt iphnané, v &kterych gipadech az suicidni) |a
nabidnuti podpory. Zéaroiieje treba zajistit, aby kyberSikana dale
nepokr&ovala, tedy odstranit zavadny obsah z internetapt. smazat
videa, ktera oft’ ponizuji, odstranit zavadné fotografie, zablokovat
profil pachatele atd. Toto Ize provds sowinnosti s IT odbornikem,
poskytovatelem dané on-line sluzby, administrasbny by apod.

2. Zajistit co nejvice dkaznich materiad
Pred samotnym smazanim matekige vSak nutné zajistit dostatek
dikazi — paidit si snapshoty stttaznim materidlem, stdhnout dané
internetové stranky do lokalniho @itace, zajistit seznam zékktei se
stali publikem kyberSikany (n&pv ramci diskusni skupiny na socidlni
siti) — ideal®d s odkazy na jejich profily, pokusit se identifikay
agresora (napprostednictvim jeho fatel).

U veejnych diskusnich skupin je ziskanikdznich materiél pomgrng
snadné, protoze ma do skupinyspup kazdy, nicménobjevuje se velkg
mnozstvi pipadi, v kterych uténici zalozili uzavenou diskusni
skupinu, do niZ pozvalitpdem vybrané spoluzaky. V ramci tohpto
uzaweného prosedi pak realizovali kyberSikanu a postémo skupiny
pripojovali dalsi uzivatele. \ethto situacich dopotujeme kontaktovat
odbornou instituci (nap pracovniky projektu E-Bezpe projektu
Seznam se bezg®!, pripadre kriminalisty oddleni informani
kriminality Policie CR), ktera niZze pomoci @kazni materialy zajist
jinymi cestami.

Dukazni materialy dale vyuZijeme v ramci vy®etani, gi komunikaci
s rodti agresoli a rodEu obeti, vramci rozhovak s agresory apod.
VZdy je vSak nutné zajistit bezfiesvedka — tj. z dikazniho materialu b
nentlo byt Zztejmé, jak byl ziskan (napv zahlavi jméno Zaka, z jeh
profilu byl zaznam ziskan).

—

o< =
N¢

3. Incident vzdy vyS#t
VSechny pipady je nutné ikladrne vySetit — pokud nejsme schophi

11
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incident sami vySéit, miZzeme vyuzit podpory externich instityci.
VySetovani zahrnuje zjighi, kde incident probihal, jak dlouho trval,
kdo se do & zapojil, jaky dopad @ na ok, jakymi technickym
prostedky Ize Gtok zastavit apod.

4. Informovat rodie

O incidentu je nutné informovat r@e olEti i rodice agresora, lze vyuz
postum definovanych ve scéti&eSeni tradini Sikany. Poéme rodte o
tom, jaky bude postupeSeni na urovni Skoly fipadré o tom, Ze dan
piipad kyberSikany nespada do kompetence Skoly a hgogné vyuZzi
nag. pravnich sluzeb. Vifpad, Ze @ipad kyberSikany nespada

kompetenci Skoly (n&p atok prolghl mimo vywovani a nem
navaznost na Sikanu, ktera probiha ve Skole), mofualice nap.
zazalovat agresora u &nského soudu za @lbvani, Uumysing
vystavovani nefljemnym zazitkm, stresu apod. Lze akcentovat také
nove legislativni normy — zejména novycahsky zakonik.

t

—_—

Do —~ s
(@)

D

5. ZkonzultovatreSeni s dalSimi institucemi
V n¢kterych gipadech je vhodné postieSeni a zejména zvolené tresty
zkonzultovat s dal$imi subjekty fizovatelem $koly, fipadré Ceskou
Skolni inspekci a dalsimi institucentieska 3kolni inspekce ale ng
powiena metodickym vedenim (jeji kompetence jsou vymggze
Skolskym z&konem). Yack pripadi totiz Skola nepostupovala spréva
Zalkim nag. navrhla snizenou znamku z chovani i v situacktaré
prokazateld neprobihaly v dab Skolni vyuky ani vramci aktivit
pozadanych Skolou.

\U
>
—_

6.Zadat koneny verdikt a informace
Po vySeteni celé situace je nutné trvat na kioréam stanovisku vSech
zainteresovanych instituci (napPolicie CR, OSPOD, pedagogickp-
psychologicka poradna...) a dalSich suhjekt(nag. rodiu)
(Ministerstvo Skolstvi, 2009).

7.Zvolit odpovidajici opaeni
Je velmi dilezité, aby Skolaip trestani agresérpostupovala v souladu
se Skolnintadem v kombinaci s dalSimi strategickymi dokumeikgly
— nag. krizovym planem, minimalnim preventivhim programékoly
apod. Bi urceni trestu vyuzivame moznosti nabizenych ve scémna
feSeni tradini Sikany (Kol&, 2011).

V piipadech méhzavaznych forem kyberSikany se dogaije vyuzZivat
neformalnichieSeni (Jurkovd, 2010) — rfapytvaorit sadu preventivnic
materiati z oblasti rizikového chovani na internetiippavit prednasku
o dilezitosti odpo¥dného pouzivani modernich technologii atd.

=

8.Realizovat preventivni op&gni
Aby se nezadouci chovani v budoucnu neopakovalmujaé zajistit
preventivni opdaeni. Ta lze zabezpi — nag. prostednictvim realizag
projektovych di zamgienych na prevenci, fijpravou materid pro
podporu prevence, prdstnictvim tzv. hrani roli v rAmciébné vyuky
¢i mimo ni, posilovanim dobrych vztaimezi zaky apod.

—_—
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C. Re3eni kybersikany z pohledu ragi
Pokud rodt zjisti, Ze se jeho ditstalo &astnikem kyberSikany — na
jeji oketi — ma rkolik moznosti, jak postupovat.i€dre je nutn
podpdit samotnou o&’ podle postup definovanych v jedchéazejici
¢asti prace feSeni z pohledu eéh) — tj. ukortit komunikaci, blokov
utocnika atd. Mezi dalSitidezité kroky z pohledu rode pati:

1. Zajistit bezpéi a podporu digte

Prvnim krokem je zajistit, aby se #itv domacim progedi citilo
bezpeéné a aby nglo ve svém rodii bezpodmin&nou podporu. Rode
proto musi ukazat slovy ainy, Ze i oni chiji dosahnout stejného
vysledku, jako jejich d&— aby kyberSikanaipstala (Jurkova, 2010).

2. VySefit situaci

DalSim krokem je vyS&ni vzniklé situace samotnym réem — rodk
musi porozurit, co gesré se stalo, kdo byl do kyberSikany zapojen,
jaké& byla prvotni ficina apod. Nalezenitiginy pomize rodéi zvolit
adekvatni postupi@sSeni — iz bylo jeho di¥ obsti ¢i agresorem.

3. Vyhnout se bezprokgtdnimu zakazu fistupu digte k IT

Rodi by se nerd snazit vzniklou situacteSit zakazem fiistupu ditte
ke komunik&nim technologiim, které do té chvile pouZzivalo {map
instant messengery, socialni¢sitTato strategie vzniklou situaci nijak
nereSi, nema ani preventivni efekt. Zakazy pouzivdektenickych
komunikanich nastraj omezuji pirozenou komunikaci &i, které jsou
zvyklé internetové sluzby akti¥n vyuZivat. Zakazy vyuzivani T
nastrofi ani blokovani zavadného obsahu samotnou kybersike®si.

4. Kontaktovat Skolu, specializovanou institucé piimo rodiée
agresora

BéZznou sodasti procesureSeni kyberSikany je kontaktovani Skoly,
poskytovatele sluzby, v rdmci které kyberSikanabfitg, specializované
instituce ¢i pifimo rodte agresora. Spale¢ s nimi pak nize rodé
zajistit odstrasni zavadnych materiél provést blokaci, promyslet
postupreSeni apod. Vdkterych gipadech je row¥ vhodné kontaktovat
Policii CR — a to zejména tehdy, pokud jesttyyhroZzovano fyzickyn
napadenim nebo pokud existuje padez, Ze byl spachan trestai.

5. Pozadovat kongny verdikt

Stejre jako pi postupechreSeni z pohledu &b a Skoly by ngl rodi¢
vzdy pozadovat koray verdikt — jak byli potrestani pachatelé, jaka
opateni bude Skola nadéle realizovat ke zlepSeni lezpgch Zak a;.

6. Vyvodit disledky a stanovit op&eni
V piipac, Ze se di stalo pachatelem kyberSikany, je nutné ho potresta
v pripact opakovaného pachani kyberSikany pak trestriognzvySovat
aby si u¥domilo, Ze je jeho chovani neakceptovatelné a ajprav
zavazneé. Zaroveje vsak teba jej pozitive motivovat tak, aby v sak
nefixovalo nezadouci vzorec chovani (hapokud dostane nalepku
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agresor, bude se jako agresor v budoucnu chovdtly e teba by

disledny — pokud rodipostupuje neikledrg a nevyZzaduje dodrzovani

pravidel, pachatel pochopi, Ze se takté@ze chovat i v budoucn
protoze mu kyberSikana ,prosla“.

7. Spolupracovat se Skolou

| po skorgeni kyberSikany je vhodné nadale spolupracovatket,
kterd kyberSikanu dite teSila, a podpidt jeji Usili o zajiSEni
bezpeénosti Zaki i uciteli. Ne vzdy vSak Skola postupuje kigack
kyberSikany aktivé a v rekterych gipadech dokonce situaci @znych
diuvodi ignoruje. V glipad, Ze Skola nechce prokazatelkyberSikand
ditéte reSit, je mozné uvazovat dgehod diéte na jinou Skoludasto je
to také jediné mozZnéeSeni, zvlast v situaci, kdy se Sikana ve Sk
stala §Znou a ,normalni®).

VSechny vySe uvedené postupy uiiggz minimalizovat dopa
incidentu na ok, zajistit potrestani vinika zvysit Sanci, Ze se incide

nebude v budoucnu opakovat. Toho vSak lze dosahmoue aktivnj

spolupraci Skoly a rodin pachatele aétbba zejména aktivni pra
s konkrétnittidou, v niZ k incidentu doSlo.

U,

Dle

)
Nt

Moznosti
a limity skoly,
pedagoga

Skola ma jednozraou odpow¥dnost za &i a zaky. V souladu

ustanovenim 8§ 29 zakora 561/2004 Sb., otpdSkolnim, zakladnin
strednim, vySSim odborném a jiném v¥lavani (Skolsky zakon)Z@kon
561/2004 Sh.2012), ve zéni pozdjSich gedpidl, jsou Skoly a Skolska
zarizeni povinny zaji¥’ovat bezpé€nost a ochranu zdravi dti, Zaka a
studenti v prabéhu vSech vzdlavacich a souvisejicich aktivit &
sowasné vytvaret podminky pro jejich zdravy vyvoj a pro
piedchazeni vzniku rizikového chovani Z tohoto dvodu pedago
musi Sikanovani mezi zaky neprodiedieSit a kazdé jeho &b
poskytnout okamzitou pomoc.

Skolagi Skolské z&izeni ma odposdnost za &i a zaky v dob
vyucovani a Skolnich akci, a to podle "§ 391 zakén262/2006 Sb

zakonik prace a podle Pracovnif@d@u pro zamstnance Skol a Skolni¢

zaizeni, nap ¢l. 2 (VyhlaSkac. 263/2007 Sh.2007) a odpovida i 2
Skodu zfisobenou zakm v dol& vykonavani pechodného dohledu,

pii vyuc¢ovani a v pimé souvislosti s nim.

Reditel Skoly nese také odp@minost za zajighi bezpénosti a ochran
zdravi pro své zadstnance dle § 101 a 8102 zakan&62/2006 Sb
zakonik prace 4akon ¢. 262/2006 Sh.2006), ve zéni pozdjSich
predpidi.

Pri stanoveni kompetencitipreSeni kyberSikany jerdba zjistit, zda
jednani prokazatetn souvisi s ¢innosti Skoly (tyk4 se Zak ci
zamestnand@ Skoly a zarove ma vyrazg negativni dopad do Skolnil
prostedi nebo takové naruseni intenzianbezprosedre hrozi).

Pokud ano:

a
.

1S4

« Skola poniZe olgti zajistit dikazy.
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« Skola postupuje podle krizového planu.

« Skolsky zakon nay (od 1. 9. 2017) definuje formulaeivlad’
zavazného poruseni Skolského zakon&dy je feditel Skoly
povinen v uvedenémiipact Zaka stedni Skoly vylodit. Jde @
hrubé a opakované slovtii fyzické projevy nasili na ostatnich
Zacich, nebo také nacitelich. V pipad Zaki, kteti by se
dopustili takového zvl@Szavazného poruseni Skolského zakona
a ktei jeSg plni povinnou Skolni dochazku, oznéataditel Skoly
odbor social&-pravni ochrany &i. Ten pak musi ifpad fesit.
Souasré je v obou pipadechreditel povinny nahlasit takové
chovani také statnimu zastupitelstvi, které budstypmvat v
ramci svych kompetenci.

* V zavazewjSich pipadech kyberSikany (kyberSikana napé
skutkovou podstatu trestnébimu) Skola kontaktuje PolicCR a
organ social&pravni ochrany &i.

« Skola informuje zasazené zaky o vysledcichiekétve Skole a
udélenych trestech.

* V pripact reSeni jednotlivych situaci Ize vyuZit také metodick
pomicku MSMT obsahujici anonymizovanégady a moznost
jejich reSeni [ttp://www.msmt.cz/file/43418/downlogd/

Pokud ne:
SkolanemiaZe udilovat kazeské tresty, pap snizené znamky z chovani
za cinnost, kterd senestala béchem vywovani nebo vramci akci
organizovanych a zaj&tych Skolou, kde titel vykonava nad zaky
dohled — @i kurzech, exkurzich a jinyckinnostech vyplyvajicich ze
Skolnich vzdlavacich progratinnebo @ebnich dokumeiit pii Uc¢asti ng
soutzich, gehlidkach, pofipadt pii jejich piipraw a na jinych akcic
organizovanych Skolou nebo Skolskyntizanim.

=

To ovSem neznamena, Ze by Skola #lenkyberSikanuresit alespd v
nasledujicich zakladnich bodech:

e Zjistéte informace o tom, kterychid se gipad kyberSikany tyka
Ve vSech zasazenycliidach pak prowdte sociometrii, kter
muze @itomnost rizikového komunikaiho jevu odhalit. Dal
postupujte podle zpracovaného krizového planu. ddoeirické
metody, u ktery je to vyzadovano, je nutné, abyvadd
proskoleny odbornik.

* Doporuite rodtum oketi, aby se v fipact kyberSikany svéh
ditéte obratili na PoliciCR, pog. podali Zalobu k soudu.

* Doporute rodtum, aby se v fipact kyberSikany svého dite
obrétili na specializovanou instituci (Linka be#pe Détské
krizové centrum, PPP atd.). V zavaiich gipadech
kybersikany (kyberSikana najplje skutkovou podstatu trestného
¢inu) doporwte rodeam kontaktovat Policii CR a orgar
socialré-pravni ochrany &ti.

* Informujte (se souhlasem zletilého Z&ka nebo zé&bo
zastupce Zaka nezletilého) zasazené Zaky o pogitipteSen
kyberSikany. Sdte jim, Ze Skola trestat v tomtdipac nemize,
a proto byl pipad gedan policii/soudu. Ei potrebuji wdét, ze

[P 2R =" A

(@)

=]
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za kazdé napmerené chovaniifjde trest.

Kdy, koho a v
jakém pripack
vyrozunet
(rodice, PPP,
OSPOD,
Policii CR
atd.).

Skola mé& ohlasovaci povinnost i vyskytu Sikany v nasledujicich

piipadech (Ministerstvo Skolstvi, 2016a):

A. Dojde-li k Sikaré/kyberSikag v pribéhu vyuéovani, s nim
souvisejicich ¢innosti anebo poskytovani Skolskych sluze
ma Skola povinnost tuto skuténost oznamit zakonnén
zastupci jak zaka, ktery byl wioikem, tak Zaka, ktery byl éh.
Tato povinnost vyplyva ze Skolského zdkona (8 2kt.o@
Skolského zakona, podlechnz maji zakonni zastupciétd a
nezletilych Zak pradvo mj. na informace o {gschu a vysledcic
vzklavani ditte ¢i zadka a pravo vyjadvat se ke vsel
rozhodnutim tykajicim se podstatnych zaleZitostijiche
vzklavani).

. Skola ohlasuje organu sociélrpravni ochrany &i takové
skute&nosti, které nas\dcuji tomu, Ze dit je v ohrozeni bdi
proto, Ze ho ohrozujeékdo jiny, nebo proto, Zze se ohroz
svym chovanim samo (viz 8 6, 7 a 10 zakéna59/1999 Sb.,
socialré-pravni ochraé déti, ve zreni pozdjSich pgedpisi
(Zakon ¢. 359/1999 Sh.2012)); v pipadt Sikany se jedna
vSechny pipady, které Skola oznamila policejnimu organu n
statnimu zastupci, a dal¢ipady, které vySe uvedenym neb
oznameny i festo, Ze se stalo¢oo zavazného, protoze nel
zakonny dvod.

Dojde-li v souvislosti se Sikanou k jednani, ktdrg mohlo
naphovat znaky pestupku nebo trestnélinu, obraci se sko
na Policii CR. Trestni oznameni je mozné podat také na s
zastupitelstvi. Tuto skutaost oznamireditel Skoly nebo jin
powiena osoba jakoukoliv formou (pise#nntelefonicky,
osobrg) na PoliciiCR, v idealnim pipad: piimo specialistovi n
problematiku mladeze Sluzby kriminalni policie aSefovani,
jinak na nejblizSim obvodnim odeéni policie. V takoveén
piipact vystupuje tato osoba jako oznamovatel a ma pr&y
vyrozuneni do jednoho rsice od podani oznameni. Oznanm
muze podat také zakonny zastupceteit

D. V pripad zavazwjSiho stupg Sikany/kyberSikany by #h byt
informovan take #izovatel Skoly.
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Doporuwené
odkazy
(internetove,
literatura
apod.)

Nejlepsi je ta pomoc, ktera je nejblize &z byt nejrychlejsi. Zkuste
obréatit na pedagogicko—psychologickou poradniedsko vychovng

p&e nebo jakéhokoli psychologa v meidiydlis€. V pripadc, Zze mate

pocit, Ze Vam nikdo nepomaha, oslovte Skolské ogloogari mistni
samospravy neb&eskou Skolni inspekci.

E-Bezpei (www.e-bezpeci.cy —
rizikového chovani na internetu (kyberSikana, kgbe@oming, sexting
kyberstalking, socialni sitsocialni inZenyrstvi apod.).

Poradna E-Bezpé€i (www.napisnam.c) — poradenskd linka zatiena
na prevenci rizikového chovani na Internetu, jenletasni rokresilal
pres 100 fpadi kyberSikany, stalkingu, sextingu apod.

projekt zamsfeny na prevenc

DY U)

D

Projekt E-Nebezpé€i pro ucitele (www.e-nebezpeci.cz — obsahuijé
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fadu prezentaci prcitele.

Centrum prevence rizikové virtualni komunikace PdF UPOL
(http://prvok.upol.cz) — centrum realizujicfadu projeki zangienych
na rizikové chovani na internetu. Centrum realiajekumy zandiené
na rizikové chovani spojené s internetem a mobilbétefony. V sekc
,Vyzkum“ jsou pravidelg zveejnovany vysledky jednotlivyc
vyzkumi.

Projekt Seznam se bezpmé (www.seznamsebezpecne)z projekt
zaneieny na prevenci rizikového chovani na internetu.shankach j¢
ziizen formuld pro dotazy tykajici se n@gnejSich probléni spojenych
s on-line prosedim.

Linka bezpeti (www.linkabezpeci.cj — poradenska linka zatiena na
prevenci rizikového chovani apod.

Bezp&né on-line (www.bezpecne-online.cz— stranky pro teenager
rodice a u«itele s informacemi o bezpeém pouzivani internet
prevenci aesSeni kybersSikany.

=)

v

Détské krizové centrum (vww.ditekrize.cz) — poradenstvi, pomoc |v

krizi.

Urad pro ochranu osobnich tdaji (www.uoou.c2 —institut zangreny
na ochranu osobnich udaporadenstvi apod.

Minimalizace Sikany MIS (www.minimalizacesikany.c) — praktické
rady pro rodie, Wwitele a éti, jak feSit Sikanu a jak jiiedchazet.
Poradna MIS (www.minimalizacesikany.cz/poradnd — poradna
zantiena na problémy tykajici se Sikany a kyberSikany.

1S =4

Projekt NNTB “Nenech to byt” (www.nntb.cz) —internetovy systém a

mobilni aplikace bojujici proti Sik&na vylwovani z kolektivu na
$kolach po celé€R.

Projekt Nebud® obét’! (www.nebudobet.cy — projekt zamsreny na
rizika internetu a komunikaich technologii.

Projekt Internetem Bezpe&né (www.internetembezpecne.cg —
formou mhiznorodych vzdlavacich aktivit klade za cil zvysit pédomi
uzivateh o rizicich v internetovém prasdi.

Spoletenstvi proti Sikané (www.sikana.org) — dranky olganskéhg

sdruzeni Spotenstvi proti Sikaé obsahuji aktuality z oblasti Sikany,

souvisejici odkazy apod.
Projekt Saferinternet.cz (www.saferinternet.c? — projetzaméteny na
rizika internetu a komunikaich technologii.

DalSi doporuwtené odkazy:
Server Hoax.cz fwww.hoax.c? — cilem serveru je informovat uZivate
internetu o poplaSnych, nebeZpgch a zbytéenych fetzovych
zpravach, tzv. hodx

Materialy pro podporu vyuky ke stazeni (E-bezpéi) —
https://www.e-bezpeci.cz/index.php/component/candeticle/7-o-
projektu/925-materialy

Publikace a os¥tove materialy ke stazeni (E-bezpg) —
https://www.e-bezpeci.cz/index.php/ke-stazeni
Doméaci webové stranky s tématikou Sikany:
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Internet poradnayww.internetporadna.cz
Amnesty International R, www.amnesty.cz

DalSi dilezité dokumenty a odkazy on-line
- ZAKON 561/2004 Sb.,0 pred3kolnim, zakladnim, istdnim,
vysSim odborném a jiném v&ddvani (Skolsky zakon), ve &ni
pozckjSich pedpigi
* VyhlaSka &. 48/2005 Sb.o zakladnim vzélavani a &kterych
nalezitostech pkni povinné skolni dochazky
* Metodicky pokyn ministryrg Skolstvi, mladeze &lbvychovy k
prevenci areSeni Sikany ve Skolach a Skolskychizenichgj.
MSMT-21149/2016
* VyuZiti pravnich opatreni pri feSeni problémového chovani
7aka na Skolach (MSMT, 2014)
- Metodické doporuéeni MSMT pro praci s Individualnim
vychovnym programem v ramggseni rizikového chovani zigk
¢. J. MSMT-43301/2013
 Databaze vSech certifikovanych poskytovalel prograni
primérni prevence rizikového chovani
» Dité v ohroZeni— prvni pomoc pro pedagogy a vychovatele
Priloha¢. 1 — Legislativni ramec
o Skolsky zakon(zakon 561/2004 Sb.)
0 Trestni zakonik (zakon 40/2009 Sb.)
» Trestné&iny proti svobod
e 8§ 175 Vydirani
» 8§ 176 Omezovani svobody vyznéni
Trestnéciny proti pravim na ochranu osobnosti, soukromi a
listovniho tajemstvi
» § 182 PoruSeni tajemstvi dopravovanych zprav
e § 183 PoruSeni tajemstvi listin a jinych dokunient
uchovavanych v soukromi
e §184 Pomluva
Trestn&diny proti lidské distojnosti v sexualni oblasti
« §191 Sfeni pornografie
e §192 Vyroba a jiné nakladani stskou pornografii
* 8193 Zneuziti déte k vyrol® pornografie
* §193b Navazovani nedovolenych kontekdittem
Trestné&siny proti rodirg a cttem
e § 201 Ohrozovani vychovy dte
* § 202 Svadni k pohlavnimu styku
Trestn&iny proti majetku
* 8§ 230 Neopravny pristup k p@itacovému systému a n@s
informaci
» § 231 Opatni a pechovavani fistupoveého zidzeni a hesla
k pacitatiovému systému a jinych takovych dat
» § 232 PoSkozeni zaznamu \Cfiacovém systému a na nosi
informaci a zasah do vybaveni¢tace z nedbalosti
Trestn&iny obecr ohroZujici

Prilohy
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« § 287 Sfeni toxikomanie

= Trestné&iny narusujici souziti lidi
8§ 352 Nasili proti skupihobyvatet a proti jednotlivci
§ 353 Nebezpmé vyhroZzovani
8§ 354 Nebezpmé pronasledovani
§ 355 Hanobeni naroda, rasy, etnické nebo jinéiskugsob
8§ 356 Pod&covani k nenavisti &i skupiné osob nebo
omezovani jejich prav a svobod
0 Obc¢ansky zakonik(zdkon 89/2012 Sb.)

= Oddil 6 Osobnositloveéka

= Hlava lll, Dil 1 Nahrada majetkové a nemajetkovenyij
0 Zakon o elektronickych komunikacich(127/2005 Sb.)

» § 67 Identifikace zlomysIinych nebo ébtjicich volani

= § 93 Zneuziti elektronické adresy odesilatele
0 Zakon o ochrang osobnich udaji (101/2000 Sb.)

= §9- 8§11 Citlivé udaje

» § 44, odst. 2, pismeno ¢

= §44a, odst. 3

Priloha ¢. 2 — Doporutené zréni texta ve Skolnim¥adu pro
problematiku Sikanovani (Prevzato z Metodického pokynu ministyn
Skolstvi, mladeze &lovychovy k prevenci @eSeni Sikany ve Skolach
Skolskych z#izenich¢j. MSMT-21149/2016)

Text, tykajici se oblasti prevence, besp&ho prosedi, rizikovéhd
chovéni atd. se @ize objevit prakticky ve vSech kapitolach:

* Prava a povinnosti Zéka jejich zdkonnych zastupwe Skole &
podrobnosti o pravidlech vzgjemnych vziak pedagogickym
pracovniky

* Provoz a vnini rezim Skoly

e Podminky zaji&ni bezpé&nosti a ochrany zdraviétd (velmi
dolie popséno v publikaci: Miovsky, M. a kol. (2012)awh
doporuwené struktury MPP prevence rizikového chovani ps
(3. kapitola). Praha: Klinika adiktologie 1. LF UK)

* Podminky zachazeni s majetkem Skoly nebo Skolskékineni
ze strany zak

» Pravidla pro hodnoceni vysletlkzd&lavani zak

e Podminky zaji&ni ochrany zak pred rizikovym chovanim
pied projevy diskriminace, néftelstvi nebo nasili

Pro prevenci &eSeni Sikanovani dopamjeme vyuzit d¥ z uvedenyck
kapitol a pravidla pro hodnoceni vyslédkzdlavani zak (klasifikacni
fad).

1. Prava a povinnosti Zak a zakonnych zastupé
Do této kapitoly je mozné rozvést stavajtciptridat zcela nové bod
zminujici prava zak. Priklady konkrétniho textu:

y

(0]

» Vyjadiovat svobod#é swij nazor ve vSech écech, které se h
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tykaji; tento nazor ma byt vyjéeh adekvatni formou,igemz
tomuto musi byt #novana pdténa pozornost.

* Doporueni: Specifikovat zde konkrétni osoby podle resoly,
k nimZ lze své nazory sffovat — nap tridni Wwitel, Skolni
metodik prevence, Skolni psycholog aj.

Byt ochrarkn pred fyzickym nebo psychickym nasilim
nedbalym zachazenim.

» Doporieni: Uvést i op&y pohled, tj. nikdo nemé& pra
druhému Zadnym Zigobem ubliZzovat.

 Pozadat o pomoc nebo radu kohokoli z pracovrskoly —
pokud se Zak citi v jakékoli nepoltodebo ma gakeé trapeni.

e Doporieni: Sodasré zminit povinnost pracovnik Skoly
vénovat tomu vZdy nélezitou pozornost.

* Do povinnosti Zak Ize zakomponovat pémi pravidel pouzivarn

—_—

informainich komunika&nich technologii, internetu a mobilnich

telefoi (béhem vywovani, o pestavkach, v arealu skoly).

Zapomenout se nesmi i na stanoveni posgih nedodrzovan
téchto pravidel.

2. Podminky zajis€ni ochrany Zaki pied rizikovym chovanim a
pired projevy diskriminace, nepratelstvi nebo nasili
Do kapitoly je mozZné iesré konkretizovat pojem Sikanagvpostoje
Skoly. Nag.:

* Projevy Sikanovani mezi zaky, tj. fyzické nasilimnezovan
osobni  svobody, ponizovani, zneuZivani infarmeh
technologii k znevazovaniustojnosti apod., kterych by
dopoustl kdokoli wvici komukoli (Z&ci i dospli), jsou v
prostorach skoly aipvSech Skolnich akcich a aktivitachigns
zakdzany a jsou povazovany za vazigspupek proti Skolnim
radu.

Doporuweni: Zarové informovat o tom, Ze vifpadt takovychto projetr
chovani postupuje Skola podle daného S$kolniho progr proti
Sikanovani (nebo dle viiitich strategickych dokument

VZzdy je svolavana vychovna komise, jsou informov&iionni zastup
a podle platnych zakanma Skola ohlaSovaci povinnosicyv nékterym
dalSim institucim (jako je naporgan sociédlé&pravni ochrany dite,
PolicieCR apod.)

3. Pravidla pro hodnoceni vysledk vzdélavani zaka (klasifikaéni
rad)

V pravidlech pro hodnoceni vysledlk/z&lavani zak (coby sodasti
Skolniho tadu) je mozné specifikovat, za co, tj. za jaké i
nespravného, netolerovanékip neprijatelného chovani uduje Skola
piislusnd vychovna opa&ni. Vytet mize byt velmi konkrétni neb
obecrjSi. Doporuduje se co nejkonkrédsi popis.
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Doporuéeni: Je |lépe si nechat prostor pro rozhodovani o vyady
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opatenich v konkrétnichifpadech.

Priklad znéni:
Za hrubé poruSeni Skolniliédu jsou povaZzovany projevy Sikanovani, tj.
cilené a opakované ublizujici agresivni Utoky. r&teépk sem moho
patit i mirné formy psychického atlaku, které byly {#ve prokdzany
znovu se opakuiji.

S DA -

O konkrétnim vychovném ogeni rozhoduje feditel Skoly pg
projednani ve vychovné komisi a pedagogickés.rad vahu pipadd
napomenuti, itka #idniho &itele (pripadré ucitele odborného vycviku
na stedni Skole, sednim odbornémailisti), dutka reditele Skoly, fp.
podmiréné vyloweni a vylodeni ze Skoly.
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