Je ve virtualnim svéte bezpecno?




Jak pfedchazet rizikim na socialnich sitich

Pouzivani internetu a mobilnich telefond je v dnesni
dobé témér samoziejmosti kazdého jedince. S nadmérnym
uzivanim zminénych technologii mohou souviset i urdcita
rizika. Online prostfedi neboli virtudlni svét ma svd neodmy-
slitelnd pozitiva, ale na druhou stranu se zde skryvaji nebez-
peci, kterd nemUzZeme ignorovat.

Nejcastéjsi rizika, se kterymi se mizZzeme my, resp. nase déti
ve virtuadlnim svété setkat:

Kybersikana
Zverejnovani osobnich udajl na socialnich sitich
Komunikace s cizim ¢lovékem

HwnN e

Osobni schizka s cizim clovékem (domluvend pres
socialni sité)
5. Fake news
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Kybersikana

Kybersikana je specifickym druhem klasické Sikany, kterd je
realizovana v ramci sluzeb internetu nebo GSM siti (mobilni
telefony).

Pod samotnou kybersikanou se muzie skryvat fada rdzno-
rodych projevl, které mohou probihat samostatné nebo
v kombinaci.

Mezi nejcastéjsi projevy kybersikany patfi:

e Verbalni Utoky (ztrapriovani, urazeni, nadavani,
zesmésnovani, ponizovani...)

e ZastraSovani, vyhrozovani, vydirani...

e Prlnik na ucet

e Kradez identity

e Zverejiovani ponizujicich, intimnich fotografii, pfip.
videfi

Jak se branit pred kybersikanou:

* Nebyt pfehnané davérivy.

* Nesdélovat citlivé informace, které by mohly byt zne-
uzity (osobni udaje, fotografie, hesla k elektronickym
actam...).

e Seznamit se s pravidly sluZeb internetu a GSM siti.
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* Seznamit se sriziky, ktera hrozi s neuvdzenym po-
uzivanim internetu a socialnich siti.

*  Ukon¢it nepfijemnou komunikaci.

e Blokovat — zamezit Utocnikovi pFistup k obéti i k dané
sluzbé (kontaktovat poskytovatele sluzby, zablokovat
si pfijimani ato¢nikovych zprav nebo hovorl, zménit
svou virtudlni identitu).

* Pouzivat bezpecna hesla.

e Oznamit — ozndmit Utok dospélym, schovat si dikazy
pro vysetrovani (zpravy, odkazy na weby, facebook
archiv...).

Nejcastéjsi formy kybersikany

* Cyber grooming — chovani, které v ditéti vyvolava
faleSnou dlvéru. Nékdo se vydava za nékoho jiného,
nékoho mladsiho s Umyslem zneufZiti ziskanych infor-
maci, fotografii, mozné pozvani na schizku a nasled-
né zneuziti.

e Cyberstalking (pronasledovani) — opakované inten-
zivni obtéZzovani a ponizovani spojené svyhrozova-
nim nebo zastraSovanim.

* Happy slapping (fackovani pro zabavu) — necekané
fyzické napadeni osoby spojené s nahravanim na
mobilni telefon nebo kameru. Ziskané video je poté
publikovano na internetu se zesmésiujicim komen-
tarem.
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e Sexting — elektronické rozesilani SMS, fotografii, videi
se sexualnim obsahem.

Socialni sité

Komunikace pfes socialni sité je vdnesni dobé nejroz-
Sitenéjsi zplsob komunikace. Vyuziva ji prakticky polovina
svétové populace. Nejrozsifenéjsi a nejpouzivanéjsi socialni
siti na svété je stdle Facebook a déle Youtube.

Dalsi uzivané socidlni siti — Google+, Twitter, LinkedIn, Insta-
gram, Pinterest, Tumblr, Instagram, Snapchat, WhatsApp,
Viber, Flickr, Ask.fm, Musical.ly, Steam, Foursquer, Vkontakte,
Plurk...

Pokud hovofime o socialnich sitich a internetu vibec, musime
si uvédomit, Ze jde o verejny prostor.

Znamena to, ze cokoliv na socidlni sit umistite, zOstava tam
naporad a k danému materidlu se miZe dostat kdokoli.
Samotna hrozba jakékoli socidlni sité nespociva v jeji existenci
jako takové, ale vidy v chovanijednotlivych uZivateld. Jde
o to, jak zodpovédné se dany uZzivatel na socidlni siti chova,
jaké informace o sobé zverejiuje a jaky material dava k dispo-
zici do verejného prostoru. Pfi nezodpovédném uzivani jakékoli
socidlni sité hrozi ztrata soukromi, Unik osobnich a citlivych
Udajl a pripadné zneuziti.
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Hrozby pro soukromi jsou velké a zejména déti a mladez
neumi dostatecné rozpoznat, kde zacind hranice ,nezve-
fejiiovat”.

Na socidlni sité déti uvadéji mnoho osobnich udaja (jméno,
prijmeni, adresu bydlisté, adresu skoly...), zverejnuji své
fotografie a nedomysli dasledky, tedy to, Ze tento citlivy
material muze kdokoli zneuzit.

Znacnou nevyhodou je fakt, Ze starsi generace neumi socialni
sité pouZivat, obavaji se jich, vyhybaji se jim. A nevédi tedy,
jakym zplsobem funguji, nemohou détem a mladezZi poradit,
nevédi jak reagovat, ¢eho si vSimat a détem radéji uzivani
socialni sité zakazi. Takovy zdkaz vsak mlize mnohdy zplsobit
vice Skody nez uzitku.

| dospéld populace by se méla se socidlnimi sitémi sezna-
movat (internet nabizi mnoho manuadld, jak spravné a bez-
pecné nastavit profil na socidlni siti). Komunikace rodicd
a déti je vzdy vyhodnéjsi a méné rizikové, nez striktni zakazy.
Je nezbytné, aby rodice s détmi rizika komunikace na socidl-
nich sitich a disledky zvefejriovani osobnich udajl a fotografii
probrali a dostate¢né vysvétlili.
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Naduzivani pocitacti a mobilnich telefont

Dnesni déti a mladeZ jsou s pocitaci a mobilnimi telefony

spojeni nebyvalou mérou. Nadmérné pouzivani internetu, po-

¢itacd a socidlnich siti mize v radé pripad( u déti a mladeze

prerlst v zavislost.

KRAJSKE REDITELSTVI POLICIE
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Netolismus — chorobna zavislost na internetu.

Riziko naduzivdani FCB = rozvoj FAD (Facebook
Addiction Disorder) — zavislostni chovani spojené
s pouzivanim FCB (jedna se o podskupinu zavislosti na
internetu zaméfené na konkrétni internetovou
sluzbu).

Nomofobie — chorobnd zavislost na mobilnim tele-
fonu (potfeba mit mobil stidle u sebe, neustald kon-
trola pfichozich zprav, funkénosti mobilu, kontakt
s mobilem hned po probuzeni, abstinencni pfiznaky
tam, kde neni signal — nervozita).

Syndrom FoMO - z anglického ,fear of missing out”,
tedy strach z toho, Ze néco zmeskdme, propdsneme,
neustale chceme mit prehled o déni v prostredi
socidlnich siti. Jiné vnimani Casu, uZivatel je neustdle
online.
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Pfiznaky FOMO:
* Nervozita

* Podrazdénost
* Netrpélivost

+ Spatnd nalada
* Stavy Uzkosti
* Pocit deprese
* BusSeni srdce

Reakce na FOMO:

* Negativni dopad je zejména u precitlivélych osob
(nedostanou pozvanku na spole¢nou akci a jejich
sebevédomi klesne na minimum)

* Rezignhace

* Snaha dostat se na uUroven obdivovanych (ndkup
drahych véci, sdileni virtudlniho svéta = znacné
vycCerpani, Ziji Zivot nékoho jiného)

Co s tim:

* Budte sami sebou!

* Nenapodobujte nékoho jiného.

* Socialni sité pouzivejte pro komunikaci s prateli —
nemonitorujte Zivoty jinych, Zijte svij vlastni Zivot!
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Falesné profily

Ve vétsiné pripadd dnesni déti a mladez vi, nebo alespon
tusi, co Spatného je mlZe na internetu a socidlnich sitich
potkat, nicméné jsou ochotni toto riziko podstoupit. Nedo-
mysli a hlavné podcenuji disledky svého pocinani.

Déti a mlddez neumi na internetu a socidlnich sitich rozeznat
podvodniky, zejména nedokazi rozpoznat, zda se nékdo
nevyddva za nékoho jiného. Ve vétsiné pripadd plati, Ze se
déti a mladeZz ochotné ,stavaji prateli“ na socialnich sitich
prakticky s kymkoliv, kdo o to pozada. Jakkoliv v redlném
svété ucime déti, Ze nemaji véfit cizim lidem na ulici, tato
dllezitd soucast vychovy u socidlnich siti zcela chybi. Riziko
hrozi stejné, ne-li vétsi.

Nejvétsi problém je vtom, Ze déti a mladez ve virtualnim
svété nerozeznavaji, kdo je pritel a kdo cizi ¢lovék. Mnohdy

staci pouhy ,like” L& k tomu, aby déti zacaly ciziho ¢lovéka

povazovat za kamarada, to, Ze je to porad cizi ¢lovék neberou

v potaz.

1. Nejbezpecnéjsi je nekomunikovat ve virtudlnim svété
s cizim ¢lovékem.

2. Pokud chces ovéfit pravost profilu, zadej tomu na druhé
strané néjaky ukol (na papir nakresli sluni¢ko, napis
aktualni ¢as, datum, vyfot se a posli mi to. Pokud pfijde
jakdkoli vymluva druhé strany, znaci to problém a komu-
nikaci ukonci).
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3. Pokud chces ovéfit pravost profilu, vyuzij video hovor
(webkamera). Pozor na webcam trolling (falesné video
smycky tvafici se jako pravy video hovor, byva problém
se zvukem).

Stejné tak, jak je pro déti obtizné odhalit faleSné profily, je

pro né nesnadné vyfiltrovat ve virtudlnim svété pravdivé
informace, rady, typy a ndvody. V dnesni dobé se na social-
nich sitich objevuje obrovské mnozstvi informaci a rlznych
doporuceni, jejich kvalita a pravdivost je vSak rGzna. Mnoho
z téchto informaci je nepravdivych, vymyslenych, zavadéjicich
a mohou byt i nebezpecné. Proto je nezbytné nutné, aby
rodice i v této oblasti na déti dohlédli a vysvétli, Ze ne vSechny
informace na internetu jsou pravdivé.
Velky problém je v tom, Ze v posledni dobé se primarnim
zdrojem informaci stavaji pravé socialni sité. Ty neoddéluji
pravdivé a nepravdivé informace (rozdil od seriéznich médii).
Casto tedy naraiime na informace nepravdivé, vymyslené,
manipulujici = fake news a hoaxy.

Hoax

V pocitaovém svété slovem HOAX nejcastéji oznacujeme
poplasnou zpravu, kterd varuje pred neexistujicim nebez-
pe¢nym virem.

®?:L?ECNE v

R\
Soyawa®”

(%
%

KRAJSKE REDITELSTVI POLICIE Q
JIHOMORAVSKEHO KRAJE



Typicky text poplasné zpravy obsahuje vétsinou tyto body:

* Snaii se presvédcit svoji dlleZitosti

+  Sokujici informace, nové nebezpedi, naléhavd po-
moc...

e Dlvéryhodné zdroje varuji

* Nebo naopak tajnd informace unikla

+ Udajnéa informace, o které oficialni média ml&i a nes-
mi se o ni mluvit, ale autor zpravy ji objevil a vyzyva
k jejimu sdileni

*  Vyzva k dalsimu rozeslani

Rady pro bezpecné chovani na internetu pro rodice

V dnesni dobé& modernich technologii a elektronickych
prostiedk(l se komunikace stale castéji odehrava ve virtual-
nim svété prostfednictvim socidlnich siti. S timto naduzivanim
internetu, mobilnich telefon( a socialnich siti souvisi i mozné
riziko kybersikany. Dité dnes prakticky Zije internetem a vét-
Sinu informaci pfijima pravé ztohoto prostfedi. Rodice by
méli se svymi détmi o komunikaci na socidlnich sitich mluvit
a rizika, kterd v tomto svété hrozi, jim vysvétlit. Mnohdy vsak
znalosti déti prevysuji znalosti rodi¢d a rodice na jakékoli
snahy o ochranu ve virtudlnim svété rezignuji. Rodice by vsak
neméli rizika kyberprostoru podcenovat a i v této oblasti se
vzdélavat, mit prehled a drzet s détmi krok.
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1. Méjte prehled o aktivitach svych déti ve virtudlnim svété.

- déti neumi rozlisit a vyfiltrovat pravdivé informace na inter-
netu, proto je duleZité, aby rodice se svymi détmi o vir-
tudlnim svété hovofili a na mozna rizika a nastrahy je
upozornili.

2. Vyuzijte moZnost nastaveni rodi¢ovské kontroly na PC.

- nastaveni omezeného rezimu na PC (Youtube, Google) —
filtrovani nevhodného obsahu z vysledku vyhledavani

- programy na ,hlidani“ déti vonline prostredi (Family by
Sygic, Kaspersky Safe Kids, Norton Online Family, Protect-
You, ManicTime, PC Screen Watcher, Activity Mon, Net
Nanny)

3. Drite tempo se svymi détmi a vzdélavejte se

- v dnesnim svété modernich technologii, je nezbytnosti zaji-
mat se o technické novinky, ale zaroven i o hrozby ve vir-
tudlnim svété

- pozadejte své déti o vtazeni do problematiky socidlnich siti

4. Naucte své déti chranit si své soukromi

- vysvétlete ditéti, jaka rizika souvisi se sdélovanim osobnich
udajli a co vsechno patfi do osobnich a citlivych Gdajl

- myslete i na bezpecna hesla
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5. Nezakazujte ditéti komunikaci ve virtualnim svété

- neni feSenim ditéti zakazat pouZzivani socialnich siti, o to vice
se bude snazit do virtudlniho svéta proniknout

- zakazem bychom mohli dité vyclenit z kolektivu a vystavit ho
posméchu

- komunikujte s ditétem a vysvétlete mu rizika a hrozby, upo-
zornéte ho na bezpecnou komunikaci a dale na etiketu (pra-
vidla slusného chovani na internetu)

- vysvétlete ditéti, Ze porusovanim pravidel internetu se mize
snadno dostat do problému (protipravni jedndani, napf. po-
rusovani autorského zdkona)

6. Bud'te svému ditéti oporou

7. Nastaveni omezeného rezimu na pocitaci

- Filtrovani nevhodného obsahu z vysledku vyhledavani.

- Omezeny rezim je povoleny na Urovni prohlizee — musi se
aktivovat zvlast v kazdém prohliZeci v pocitaci.

- Pokud prohlize¢ podporuje vice profill,, je nutné jej akti-
vovat u kazdého profilu samostatné.
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V pripadé, kdy budete potrebovat pomoc,

muzete vyuzit nasledujici stranky:

www.linkabezpeci.cz (116 111)

www.stoponline.cz
www.rodicovskalinka.cz (840 111 234,
606 021 021)

Dtlezité odkazy, kde k uvedené problematice

naleznete vice:

http://www.kr-jihomoravsky.cz/kyber/

www.e-bezpeci.cz

www.saferinternet.cz

www.bezpecnyinternet.cz

www.seznamsebezpecne.cz

www.internetembezpecne.cz

www.hoax.cz
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Pouzité zdroje:

www.e-bezpeci.cz
http://www.e-bezpeci.cz/index.php/veda-a-vyzkum/1103-czech-
children-facebook-research-report-2015
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