ICT PLAN SKOLY

ICT plan Skoly popisuje stavajici stav, cile, kterych chce skola v souladu se Standardem ICT sluzeb ve Skole
dosahnout, a postup jejich dosazeni.
ICT plan Skoly vychazi z Metodického pokynu Ministerstva skolstvi, mladeze a télovychovy ¢.j. 27 419/2004-

55 a naslednych aktualizaci.

Platnost ICT planu: 2024 — 2025
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I. POCTY A STAVY

pocet uZivatelii - Zaki:

- 509

pocet uZivatelii - zaméstnancii:

- 59

- 54 (uzivatell s pfistupem k PC)

pocet budov:

-1 (5 podlazi)

celkovy pocet koncovych pevnych stanic - stolni PC:
- 80

pocet koncovych stanic - stolni PC pro zaméstnance:
-52

pocet koncovych stanic - stolni PC pro Zdky:

-28

celkovy pocet mobilnich stanic — notebook:

- 65

pocet mobilnich stanic - notebook pro zaméstnance:
- 60

pocet mobilnich stanic - notebook pro Zdky:

-5

pocet serverii:

-1

celkovy pocet mobilnich stanic — tablety

- 45 (3 mobilni uc¢ebny)

celkovy pocet interaktivnich tabuli (LCD panelii/inter. dataprojektorii)

-32
interaktivni tabule na I. st.:
-13
interaktivni tabule na Il. st.:
-15
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Il. INFRASTRUKTURA

Popis Standard
Pocitacova sit (LAN) ANO
Pradmérny pocet zdsuvek na

pracovni stanici '
Sitové prvky switch ANO
Strukturovana kabeldz 100 %

. organizacni
Wi-fi .
cil

o organizacni
Optické vldakno ,
cil
Server x PC/server

Sitovy operacni systém 1

Aktudlni stav—-k 1. 9. 2024

Nova konektivita

IC: 70918767
www.zstgmivancice.cz

Stavajici stav

ANO

ANO

100 %

ANO

ANO

80 PC/server

1

N\

25 T6M Ivanéice

Hodnoceni

stavajici stav spliiuje standard
stavajici stav spliiuje standard

stdvajici stav spliiuje standard

stdvajici stav spliiuje standard

stdvajici stav spliiuje standard

stdvajici stav spliiuje standard

stavajici stav spliiuje standard

stavajici stav spliiuje standard

Celad budova skoly ma nové vytvorenou strukturovanou kabeldz véetné min. dvou datovych zasuvek (2 x

RJ45) na mistnost (tfida, ucebna, kabinet).

V prostorach $koly a jejim nejblizsim okoli (Skolni dvar, hFisté Skoly) je vybudovana wifi sit. Je
provozovana ve frekvencénim pasmu 2,4 i 5 GHz s pouZitim vysilacl Zyxel WAX510D. Tento typ
pristupového bodu ma integrované antény a je uréen k umisténi na strop. Pozadovana sila signdlu ve

vSech prostorach byla stanovena na urovni -65 dBm nebo vyssi.

O bezpecnost celé sité se stara Kernun Adaptive Firewall - bezpecnostni aktivni sitovy prvek, ktery
efektivné chrani sitovou infrastrukturu pfed kybernetickymi utoky, které jsou v danou chvili skute¢nou
aktivni hrozbou. VyuZiva k tomu unikatni databazi hrozeb obsahujici charakteristiky utoku, diky niz
dokaze na aktudlni bezpecnostni situaci rychle reagovat a Utoky automaticky blokovat.



Standard konektivity Skol — pfehled splnéni poZadavki ve vztahu k pfedmétu smlouvy — podklady z realizace

Kapitola PoZadavek — povinné parametry projektu Konektivita Skoly k vefejnému internetu (WAN)  Splnéno  Zpusob plnéni Poznamky
1.2.1. Site pasma (bandwidth) odpovidajici 0,25Mbps/student, zak nebo Ano Bude navysena rychlost Skola disponuje pfipojkou
0,5Mbps/pocitac nebo takova Sitka pasma, ktera neomezuje provoz zafizeni a uzivateld konektivity Skoly k pfipojeni k optického kabelu, rychlost bude
internetu na min. 150 Mbps navy$ena dle potreb -
1.2.2. Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy Ano Skola jiz ma pridélenou vefejnou 109.105.40.42
IPv4
1.2.3. Zajisténi monitoringu a logovani NAT (RFC 2663) provozu za Ucelem Ano Brana KERNUN Adaptive Firewall Ukladani logti na proxy brané
dohledatelnosti verejného provozu k vnitfnimu koncovému zafizeni v minimalni délce 3 KERNUN adaptive firewall 60 dn0
mésicl
1.2.4. Sitové zafizeni podporujici rate limiting, antispoofing, access listy - zafizeni musi Ano Brana KERNUN Adaptive Firewall Reseno vysoce vykonnym
obsahovat véechny potfebné komponenty a licence pro zajisténi fadné funkcionality zafizenim KERNUN adaptive
firewall
1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access listl) na zakladé Ano Brana KERNUN Adaptive Firewall Snadnd, ne automatickd
identifikovanych atoka rekonfigurace.
1.2.6. Zajisténi Sifrovaného pfistupu (SSL/TLS) a podepsani DNSSEC domén pro Ano Splnéni pozadavku je dohodnuto s pouze www stranky Skoly
sluzby skoly dostupné online (napf. emailové sluzby, webové servery, studijni poskytovatelem hostingovych
a ekonomické agendy atp.) sluzeb $koly a podepisovani
DNSSEC domény
bude aktivovano
1.2.7. Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity, nebo Ano Role DNS Server fadice domény Soucasti projektu je dodany server
otevifenym DNSSEC validujicim resolverem Windows s fadicem domény Active Directory
Server. (AD) na platformé Windows Server
2022
Standard
1.2.8. Software a firmware je aktualizovan po dobu udrZitelnosti projektu, jsou-li Ano Licence KERNUN Adaptive Firewall Licence jsou soucasti aktivnich
aktualizace k dispozici dle prvkl na celou dobu udrZitelnosti
ggtééc éléieivatelﬁ vC. bezpecnostni projektu.
1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci, trvaly Ano ISP monitoruje dostupnost

Kapitola

monitoring dostupnosti konektivity, realizovat blokovani nezddouci komunikace zahlcujici
nebo jinak omezujici konektivitu a systémy Skoly na strané poskytovatele na zakladé
pozadavku Skoly

Doporucené parametry projektu - konektivita skoly k vefejnému internetu (WAN)

Spinéno

pfipojeni k internetu Skoly a v
pripadé

pozadavku ze strany skoly je
schopen filtrovat popfipadé
blokovat

nezadouci komunikaci.
Zpusob plnéni

Poznamky

13.1.

Symetrické pripojeni (zajisténi konektivity) bez agregace a omezeni, doporucujeme
postupné smérovat ke kapacité konektivity 1Gbps

Ano

Skola disponuje pFipojkou
optického
kabelu, rychlost bude navysena

Standardem konektivity kol MSMT
pouze doporuceno.
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dle potreb
1.3.2. PInd podpora pfipojeni do verejného internetu pres protokol IPv4 i Ano Splnéni pozadavku pfislibeno Standardem konektivity kol MSMT
IPv6 (dual-stack) dodavatel pfipojeni k Internetu pouze doporuceno. IPv4 ptirfazena.
(ISP).
1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident response, monitoring a Ano Splnéni pozadavku pfislibeno Standardem konektivity $kol MSMT

Kapitola

aktivni notifikaci anomadlii sitového provozu, zamezeni podvrzeni zdrojovych IP adres (anti-
spoofing), funkci pro blokovani nezadouci

komunikace zahlcujici nebo jinak omezujici konektivitu a systémy Skoly pro zamezeni
zahlceni linky (napt. RTBH, FlowSpec, sluzby AntiDDoS reseni),

detekci a zamezeni amplifikacnich Gtokl, zabezpedeni smérovani sitového provozu
pomoci RPKI a konfigurace odmitnuti nevalidnich prefix{

Vnitini konektivita skoly (LAN a WLAN) - povinné parametry projektu (bez

ohledu typ sitového pFipojeni)

Spinéno

dodavatel pfipojeni k Internetu
(ISP).

Zpisob plnéni

pouze doporuceno.

Poznamky

2.2.1. Systém spravy uZivatell (Identity Management), tj. centralni databaze identit (LDAP, AD Ano BranaKERNUN Adaptive Firewall + Soucasti projektu je radic domény
apod.) a jeji vyuZziti pro autentizaci uzivatell (Zaci i ucitelé) za integrace s radicem domény AD. AD na platformé Windows Server
ucelem bezpecného a auditovatelného pfristupu k siti, resp. sluzbam. Vyuzivani jednoho 2022.
Uctu vice uzivateli neni povoleno (vyuZzivani tzv. anonymnich ucta)

2.2.2. Logovani pristupu uZivatell do sité umoznujici dohledani vazeb IP adresa — ¢as-pocitacovy Ano Brana KERNUN Adaptive Firewall + | Soucasti projektu je radi¢ domény
systém integrace s radicem domény AD. AD na platformé Windows Server

2022.
2.2.3. Systémy zalohovani a obnovy dat serverové infrastruktury Ano Synology DS423 DiskStation Bylo pofizeno nové zdlohovaci

zafizeni Synology DS423
DiskStation + 3x6TB HDD v RAID5

Kapitola

Povinné parametry projektu v oblasti pevné LAN

Splnéno

Zpusob plnéni

Poznamky

2.2.4. Systémy pro antivirovou ochranu pocitacovych systémda, antispamovou ochranu postovnich Ano Stavajici antivirové feseni skoly ESET PROTECT Entry On-Prem
server(

2.3.1. Minimalni konektivita koncovych uzivatelskych zarizeni 1000 Mbps fullduplex Ano LAN prepinace ZyXEL Prepinace Zyxel 1/10G

2.3.2. Minimalni konektivita serverd, aktivnich sitovych prvki, bezpeénostnich zatizeni (napf. Ano LAN prepinace ZyXEL. Prepinace Zyxel 1/10G (10G

Vv

IPS, IDS, Next Generation Firewall aj.), datovych ulozist (NAS) 1000 Mbps fullduplex

paterni spoje). Soucasti projektu je
i instalace nové infrastruktury
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strukturované kabelaze skoly
(CATS).

2.3.3. Sitové prvky musi splfiovat nasledujici funkcionality: centralni smérovace a centralni Ano LAN prepinace ZyXEL.
prepinace (L2 i L3) s neblokujici architekturou prepinaciho subsystému (wire speed),
management, podpora 802.1Q VLAN (mozZnost tvorby virtudlnich siti - VLAN), zakladni
bezpecnostni prvky proti zneufZiti pfistupu k siti [napf. MAC based omezeni (port-sec),
802.1X autentizace aj.]
2.3.4. Strukturovana kabelaz pro pripojeni pracovnich stanic a dalSich zarizeni (tiskarny, servery, Ano Dodavka nové infrastruktury Soucasti projektu je instalace nové
AP,...) strukturované kabelaze. infrastruktury strukturované
kabeldZe (CAT6).
2.35. Paterni rozvody mezi budovami v arealu, kde probiha vyuka nebo ptiprava na ni, Ano LAN prepinace ZyXEL. Soucasti projektu je instalace

realizovany prostrednictvim optickych vldken nebo metalickych kabeld.
Vztahuje se na budovu/areal, kde se projekt realizuje

nové infrastruktury strukturované
kabelaze(CAT6). Paterni optické
rozvody — hvézda 10G

Kapitola Minimalni parametry projektu v pfipadé reseni bezdratovych siti (WLAN Splnéno  ZpUsob plnéni Poznamky
24.1. Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi Ano Navrh je soucasti projektu. Navrh pomoci specidlniho
sluzbou v pfislusnych prostorach skoly a s kapacitami pro provoz programu vypoctem z
mobilnich zafizeni pedagogického sboru i studentt matematického modelu pro
konkrétni dispozice budovy a dany
typ pfistupového bodu.
2.4.2. Zabezpeceni minimalné AES Sifrovanim a standardem WPA2-Enterprise nebo Ano Ptistupové body ZyXEL rady WAX.
WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu
2.4.3. Zajisténi vzajemné oddélenych siti pro zaméstnance skoly, Zaky/studenty Skoly a externi Ano Pristupové body ZyXEL fady WAX.
zafizeni (hosty).
2.4.4. Podpora mechanismu izolace uzivatelt Ano Pristupové body ZyXEL rady WAX +
WiFi
kontroler Zyxel USGFLEX 200
2.4.5. Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pripadné novéjsich (Wi-Fi 6), soucasna funkce Ano Pristupové body ZyXEL fady WAX.

AP v pasmu 2,4 a 5 GHz a novéjsich protokoll a pasem

Kapitola
2.5.1.

Doporuéené parametry projektu (bez ohledu typ sitového pfipojeni)
Logovani provozu za Ucelem dohledatelnosti na Uroven koncového uZivatele

Spinéno
Ano

Zpusob plnéni
Na strané WAN brana KERNUN

Poznamky
Soucasti projektu je dodavka
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Adaptive Firewall + integrace s
radicem domény AD + syslog
server.

ik

—
28 T6M Ivanéice

serveru s fadicem domény AD na
platformé Windows Server.
Standardem konektivity Skol
MSMT pouze doporuéeno.

2.5.2. Reseni docasnych pfistupti (hosté, brigadnici, praktikanti, zakonni zastupci, externf Ano Brana KERNUN Adaptive Firewall + | Automaticka konfigurace pfistupu
subjekty) a systému blokace Wi-Fi v urcitém case WiFi kontroler Zyxel USGx hostli pouze s dodatecnou licenci
Hotspot pro branu ZyXEL.
2.5.3. Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do narodnich Ne Standardem konektivity kol MSMT
vzdélavacich federaci (napf. aktvni zapojeni do federovaného systému www.eduroam.cz) pouze doporuceno.
2.5.4. Centralizovana architektura spravy Wi-Fi sité (centralni fadic, centralni management, tzv. Ano Brana ZyXEL USGx s funkci
thin access pointy, popt. alespori centralni Feeni kontroléru
distribuce konfiguraci s podporou automatického rozloZeni zatéze klientli, roamingu mezi WiFi sité + pfistupové body ZyXEL
spravované access pointy a automatickym ladénim kanall a sily signalu véetné detekce a WAKX.
reakce na non-Wi-Fi ruseni).
2.55. Doporucena podpora pro ovérovani uzivatell oproti databazi uctl [napft. Ano Brana KERNUN Adaptive firewall + | Soucdsti projektu je dodavka
pomoci protokolu IEEE 802.1X v{ci centralni evidenci uZivatel( (napr. LDAP, integrace s radicem domény AD. serveru s fadicem domény AD na
MS AD) nebo pomoci Captive portalu] platformé Windows Server 2022.
2.5.6. Propojeni aktivnich prvkl a dalezitych systému (napr. Servery, NAS, propojeni budov) Ano viz. projektova dokumentace

Kapitola

rychlosti 10 Gbps, véetné uplinku.

Doporuéené parametry projektu (bez ohledu typ sitového pfipojeni)

Spinéno

LAN/WiFi
Zpisob plnéni

Poznamky

3.1.1. Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP provozu sité Ne Neni soucasti projektu. Standardem konektivity $kol MSMT
(umozniujici funkce RFC 3917 - IPFIX nebo ekvivalent) pouze doporuceno.
3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie. Ano Brana KERNUN Adaptive Firewall Standardem konektivity $kol MSMT
pouze doporuceno.
3.1.3. Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentl (log management, Ne Neni soucasti projektu. Standardem konektivity $kol MSMT
incident management). pouze doporuceno.
3.1.4. Systémy pro monitorovani funkénosti sitové a serverové infrastruktury Ne Neni soucasti projektu. Standardem konektivity kol MSMT
pouze doporuceno.
3.1.5. Zarizeni umoznujici kontrolu http a https provozu, kategorizaci a selekci obsahu ANO Brana KERNUN Adaptive Firewall Standardem konektivity kol MSMT
dostupného pro vybrané skupiny uzivatel (ucitel, Zak), blokovani nezadoucich kategorii pouze doporuceno.
obsahu.
3.1.6. Systémy uzivatelské podpory naplnujici principy ITIL (HelpDesk, ServiceDesk aj.). Ne Neni soucasti projektu. Standardem konektivity kol MSMT



http://www.eduroam.cz/
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pouze doporuceno.
3.1.7. Nastroje pro centrdlni spravu a audit ICT prostiedkd Ne Neni soucasti projektu. Standardem konektivity skol
MSMT pouze doporuceno.
3.1.8. Podpora vzdaleného pfistupu (VPN) Ano Brana KERNUN Adaptive Standardem konektivity Skol
Firewall MSMT pouze doporuéeno.
3.1.9. Zavedeni vice-faktorové autentizace Ne Neni soucasti projektu. Standardem konektivity Skol

MSMT pouze doporuéeno.
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lll. SOFTWARE
Popis Standard Stavajici stav  Hodnoceni
. ) 100 % OS
OS Windows k celkovému . , . -
. . Windows/celkovy 100 % stdvajici stav splfiiuje standard
poctu stanic .
pocet PC
: . . 100 % MS . e e
MS Office k celkovému poctu ) , vsechny PC pro praci ucitell a
] Office/celkovy 100 % . )
stanic . zaka jsou vybaveny MS Officem
pocet PC

SW pro administrativu Skoly
(evidence zakd, vysvédceni, 100 % 100 %

Skolni matrika, komunikace)

stdvajici stav spliuje standard —
Edookit

Stavajici stav spliiuje standard

- Prehled umisténi jednotlivych PC stanic vCetné verze operacniho systému Windows
a kanceldrského baliku naleznete v pfiloze tohoto dokumentu (pouze v tiSténé podobé).

- Zaci vyutzivaji pfi vyuce vyukové programy umisténé na serveru $koly, anebo z cloudového
prostoru, kde mame nékolik vyukovych program predplacené na zakladé verejné IP adresy.

- Ucitelé se zdjmem o IT prochazi postupné fadou skoleni v oblasti Microsoft 365, vyukového SW
a proskolenim pro praci na interaktivni tabuli.

- Od zafi 2020 jsme zavedli on-line skolni systém Edookit, se zavedenim vice modulli pro usnadnéni
administrativni prace uciteliim (el. Zakovska knizka, el. tfidni kniha, rozvrh hodin, tisk vysvédceni,
komunikace ve sméru vedeni-ucitel, uitel-rodi¢, vedeni-rodic atd.).

- Nastupem pandemie koronaviru COVID — 19 - doslo ke sjednoceni komunikacnich kanall
jednotnou platformou MS Teams, vSichni Zaci i uCitelé vyuzivaji sluzeb Microsoft 365 jak pfi vyuce,
tak pfi svych pFipravach do vyuky

- Spusténi novych webovych stranek Skoly s podporou publikacniho software RS Dionysos 4 —
probéhla Skoleni k tomuto publikacnimu systému.

- Sjednoceni audiovizualnich technologii v celé ZS — vybér vhodné technologie projekce.

- Realizace nového SVP umoznila nasi $kole vyuku ,nové informatiky” od zafi 2021 pro 4. a7 9.

rocnik. Souc¢asné trendy vyuky informatiky kladou diiraz na tzv. informatické mysleni = od prace
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s daty pres blokové programovani ve Scratchi se s Zaky dostavame k navazovani prvnich
kontakti s roboty.

- Nasimi prvnimi programovatelnymi roboty se jiZ ve Skolnim roce 2021/2022 stali Ozoboti.

- Na zakladé projektu NPO - Digitalizujeme skolu jsme pro $kolni rok 2022/2023 rozsi¥ili nasi
robotickou zakladnu — pro zaky 4. roc. to jsou roboti VEX 123, pro starsi zaky potom VEX 1Q
a programovatelné desti¢ky microbit. Zaci na Il. stupni navic budou programovat Ozoboty pies
zakoupené tablety, které ulehdi jejich praci spojenou zejména s nacitanim programu z monitoru
obrazovky.

- Obé pocitacové ucebny obdrzely 3D tiskarnu, se kterou pracuji prozatim zejména zaci v ICT
klubech a chlapci v 7. ro€. v ramci Praktickych ¢innosti.

- Pro velky zajem jsou vchodu kazdorocné 2 zajmové utvary ICT vedené obéma ICT koordinatory
podporujici digitalni gramotnost.

- Do klubt i vyuky informatiky se snaZime z prostfedku EU i Skolnich zakoupit technologie, které
nas obklopuji, posledni novinkou jsou VR bryle.

-V SW oblasti maji ucitelé podporu v podobé el. ucebnic a pracovnich sesitti od nakladatelstvi
Nova skola, Alter — Cesky jazyk, Prvouka, Citanky, Angli¢tina, Vlastivéda, Pfirodovéda,
Matematika — 1. stupen, Chemie — 2. stupen, Anglicky jazyk — iTools — 2.st. Od nakladatelstvi
Fraus pouZivame el. publikace — Cesky jazyk 6-9. Mimo jiné vlastnime celou fadu SW Terasoft,

Silcom a Pachner.
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IV. HARDWARE

Popis Standard Stavajici stav  Hodnoceni
Pramérné stafi koncovych pramér — 36 .. L. L.

) .. 24 mésicl stavajici stav splfiiuje standard
stanic mésicU

PC/celkovy pocet

Procento PC na zaméstnance . R 100 % stdvajici stav spliiuje standard
zaméstnancl

Procento notebook( na NB/celkovy pocet L. L

. . . 100 % stdvajici stav spliuje standard

zaméstnance zaméstnancl
x ks/uZivatel 11

Skenery na uZivatele stavajici stav splfiuje standard
(0,01) (0,19)
ks/uzivatel 9

Kopirky na zaméstnance stdvajici stav spliiuje standard
(0,07) (0,11)

Pocet PC, tabletd na zaky ks/uzivatel 78

(pevné + mobilni) (0,25) (0,15)

Pocet tiskaren ks 25 -
ks/uzivatel 25

Interaktivni tabule na uzivatele stavajici stav spliuje standard
(0,007) (0,05)

Vypracovali:

Mgr. Otmar Némec, ICT koordindtor
Magr. Jan Vala, DiS., ICT koordindtor



Zakladni skola T. G. Masaryka lvancice, Na Brnénce 1, okres Brno-venkov, pfrispévkova organizace l\L

Tel.: 546 451 236 IC: 70918767
E-mail: reditelka@zstgmivancice.cz www.zstgmivancice.cz 25 T6M Ivanéice

PRILOHA

Umisténi jednotlivych PC, jejich parametry,
verze operacniho systému a kancelarského baliku

(pouze v tiskové podobé)



